
之前笔者介绍过，现在判断网络是否被攻击很多时候是基于流量判断的。比如我们的网

络正常情况下使用的带宽在 50-100M，那么带宽到达 200M 的时候就显然很不正常了，照成

带宽突然增大的原因有很多种，比如客户在服务器上下载上传数据、对外大量发送恶意数据

包、遭受攻击等。所以，及时知道整个网络实时流量状况是非常有必要的。在工作环境中我

们不可能专门有人 24 小时盯着显示器监视网络流量大小，而是需要智能化解决办法，比如

网络正常时带宽为 50-100M，当到达 150M 的时候给管理人员发送预警 

下面我们看一下用 cacti 监控流量是如何实现阀值报警的 

 

新建阀值模板，登录 cacti 后打开“Console------Thresholds-----Add” 

 

 

 

 

 

设置流入阀值报警 
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设置流出阀值报警 
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下图为流量没有超过或低于我们设置的阀值，所以显示时为蓝色 

 

 

 

我们还可以点击阀值左边的小图标查看当前端口的流量曲线图 
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下图显示的为某端口流出流量已经超过我们所设置的阀值，当超过或者低于我们设置的阀值

时，显示呈红色。这个时候我们就可以收到报警邮件通知了 

 

 

 

下图为阀值报警的邮件内容 
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